Checklista 72h — wyciek u vendora EDM / procesora

Dla administratora danych (placéwka / praktyka). Wolno kopiowa¢ do memo; przy publikacji podaj zrédio.

Rama: problem zaczyna si¢ od zaleznosci od vendora, nie od samego ataku.

Kanonicznie: https://bezpiecznyblog.pl/checklista-72h-vendor-edm/
Case: https://bezpiecznyblog.pl/odpowiedzialnosc-vendora-edm/

0—4 h
[1 Potwierdz, czy korzystacie z danego dostawcy i w jakim module (EDM / terminarz / inne)
[1 Wyznacz ownera incydentu (IOD + IT/security + zarzadzanie)

[1 Zamroz spekulacyjng komunikacje zewnetrzng (,nie wiemy jeszcze zakresu”)

4-24 h
[1 Pismo / ticket do procesora: zakres tenantéw, kategorie danych, timeline, IOCs, rekomendacje
[1 Popros o liste: czy Wasze ID klienta / baza jest w zakresie (tak / nie / nieustalone)

[1 Zabezpiecz logi wtasne (dostepy, integracje, eksporty)

24-72 h

[1 Udokumentuj ocene ryzyka (dla Waszych oséb / danych)

[1 Decyzja: zgtoszenie do UODO — tak / nie / wstepne + uzasadnienie

[1 Decyzja: zawiadomienie pacjentow — tak / nie / po doprecyzowaniu zakresu
[1 Przygotuj komunikat antyphishing (recepty, wizyty, ,doptaty”, kody BLIK)

[1 Sprawdz polise cyber / obowigzki zgtoszenia do ubezpieczyciela

Réwnolegle (umowa i odpornosc)
[1 Umowa powierzenia: prawo audytu, SLA powiadomien, podprocesorzy, exit/eksport

[1 Lista innych vendoréw z danymi wrazliwymi (top 10) — ten sam scenariusz ,.co jesli jutro?”

5 pytan do vendora (wklej)

1. Jaki jest potwierdzony zakres per nasz tenant?

2. Jakie kategorie danych mogty zosta¢ ujawnione?

3. Od kiedy wiecie / od kiedy informujecie administratoréw?
4. Jakie dziatania containment juz wykonano?

5. Kiedy dostaniemy materiat do oceny ryzyka i zawiadomien?
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